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Ondersteuning Toezicht

Focus op complexe & nieuwe AI Risico's

• Ondersteuning RDI

• Ondersteuning 
anderetoezichthouders

• Up-to-date blijven met de AI 
ontwikkelingen

• Interpreteren en classificeren 
van (systeem) risico's

Ontkoppelde Infrastructuur

Forensisch DialoogObservatorium

• AI Act Sandboxes

• AICC

• AI36

• EU WG

• GNAIS
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Token Length Attack
Melding NCSC

› Responsible disclosure to name1
name2 name3 en nog een naam.
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1.Huidige AI landschap

2.Internet of Agents

3.Een nieuw dreigingslandschap

4.Wat betekent dit?

Inhoudsopgave
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Huidige AI landschap
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Large Language Models
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Single Agent
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Voorbeelden van Agents

Email

Coderen

Recruiters

Smart home

Klantenservice
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Single Agent
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Single Agent Multi-Agent



14Internet of agents

Internet of Agents
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Samenwerking tussen systemen
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Dynamisch organiseren
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Autonoom
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Samenwerken tussen systemen (over internet)

Dynamisch organiseren

Autonoom
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Mogelijkheden?
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Een nieuw 
dreigingslandschap
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~360 miljoen bedrijven
~2,5 miljard huishoudens
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Internet

Agents

LLMs
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Internet

Agents

LLMs

• Misinformatie

• Overbelasting

• Cyberveiligheid

o Protocollen

o Gebrek aan standaarden

o Gebruikersgedrag
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Internet

Agents

LLMs

Botnet
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Internet

Agents

LLMs

• Autonomie bij ongelimiteerde rechten

• Vergroot het aanvalsoppervlak

• Complexere interacties
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Internet

Agents

LLMs

Agent 
identiteit
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Internet

Agents

LLMs

Resource 
hoarding
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Internet

Agents

LLMs

• Hallucinatie

• Prompt injectie

• Supply chain
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Internet

Agents

LLMs

Cascades
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Internet

Agents

LLMs

• Authenticatie

• Trust

• Ingebedde IoA

• Privacy
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Internet

Agents

LLMs

Misalignment
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Beschikbaarheid

VertrouwelijkheidIntegriteit
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Wat betekent dit?
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Security op orde
- Security in Depth

- Digitale weerbaarheid
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Role Based Access Control
- Een agent is een werknemer

- Welke privileges krijgt deze agent?
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Research projecten*
- OWASP GenAI

- NIST GenAi

- SANS AI Security

* Voorbeelden van
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Frameworks vanuit 
bedrijven*

* Voorbeelden van

- Meta: Agents Rule of Two
- Microsoft: Responsible AI
- Cisco: Project CodeGuard
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AI Safety & Security Lab

 meindert.kamphuis@rdi.nl
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