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Wie kent de RDI?
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Toezicht op cybersecurity & Al

Een juridisch perspectief
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» Bestaat dat eigenlijk wel, toezicht
op cybersecurity?

> Hoe ziet dat toezicht er dan uit?

» En welke scope hebben we het dan
over?

De schutterij werd in de middeleeuwen
opgericht als plaatselijke
militie/toezichthouders die de orde en
veiligheid van de burgers moest garanderen.




Wetgeving Al en

- > Ene kant: “deregulering” (zie:
cybersecurlty Omnibus / politiek)

e ge > Andere kant: enorme waslijst aan
Tegenstrljdlge wet- en regelgeving, die vooralsnog

tendens niet lijkt te stoppen




DORA (2022/255q) - zie art. 1, 6, 9, etc. etc.
Data act (2023/2854) - zie art. g, 19 en 25.
Data governance act (2022/868 - zie art. 12 en 22.
elDAS / eIDAS 2.0 (2024/1183) - zie art. squater, 12bis.
S - NIS-2/CBW (2022/2555) — (helemaal).
co p e 000
- Al-act (2024/1689) — art. 15 en 55.

EHDS (2025/327) — art. 73.

Ove rZiCht a I Ie - CER/wwke (2022/2557) — art. 13.
WEth\Ii ng waa ri n - CSA(2019/881) - (helemaal).

CRA (2024/2847) - (helemaal).

eisen worden |
ge Ste I d a a n - RED (RED 3.3.) (2014/53, wijziging 2025) — (art. 3.3).
cybe rbEVEi I igi ng - Netcode on cybersecurity (2024/1366)- (helemaal).

AVG (2016/679) — art. 5 en 32.

Cyber solidarity act (2025/38) — (helemaal).

EU digital networks act (in initiatief).

Richtlijn inzake de digitalisering van reisdocumenten (in initatief).
Crypto assets / digital finance act (2023/1114) — art. 68.

GPSR (2023/988) —art. 6

Etc. etc. etc.




Toezicht op Al is
ook toezicht op
cybersecurity, maar
andersom geldt
hetzelfde!

> Toezicht op Al-act

> Toezicht op Al (vanuit open normen in
andere wetgeving)

» Stelling: >95% van alle Al-producten
/ diensten valt niet onder Al-act,
maar onder ‘toezicht op Al’ (lees: al
het voorgaande)
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Wat staat er dan in die (open) normen ?

> (..) door het nemen van passende technischeof > Al-systemen met een hoog risico worden op zodanige
organisatorische maatregelen op een dusdanige manier .. bold dat d q
worden verwerkt dat een passende beveiliging ervan Wijze ontworpen en ontwirReld dat deze een passen
gewaarborgd is (AVG) niveau van nauwReurigheid, robuustheid en

cyberbeveiliging bieden, alsook consistente prestaties

_ gedurende de levensduur met betreRRing tot deze
> Delidstaten zorgen ervoor dat essentiéle en aspecten (Al-act)
belangrijke entiteiten passende en evenredige
technische, operationele en organisatorische
L"e%gfﬁeggggsa"neaegegwgﬁ_”g;'coSvoor de » Wanneer de aard van het product dit vereist, de gepaste
informatiesystemen die deze entiteiten voor hun cyberbeveiligingskenmerken die nodig zijn om het product te
werkzaamheden of voor het verlenen van hun beschermen tegen externe invloeden, waaronder Rwaadwillende

diensten gebruiken, te beheren en om incidentente  jorgen indien een dergelijke invioed gevolgen kan hebben voor de
voorkomen of de gevolgen van incidenten voor de

afnemers van hun diensten en voor andere diensten veiligheid van het product, waaronder het mogelijke verlies aan
te beperken. (NIS-2) onderlinge verbondenheid; (GPSR)



Rijksinspectie Digitale Infrastructuur

Apparatuur
Veilige en betrouwbare apparaten binnen
de digitale en analoge infrastructuur

Digitale Weerbaarheid
Ongestoord en in vertrouwen gebruik
maken van de digitale infrastructuur

Infrastructuur
Vertrouwen op hoogwaardige
analoge en digitale infrastructuur

Toezichthouder/uitvoerder op basis van o.a. deze
(cybersecurity)wetgeving:
« Telecommunicatiewet (Tw)
- Wet beveiliging netwerk- en informatiesystemen (Wbni)
Richtlijn Radioapparatuur (RED) / RED 3.3 (cyberbeveiliging)
- Toegankelijkheidsrichtlijn
- elDAS /elDAS 2 - verordening
Markttoezichtsverordening
- Europese Cyber Security verordening (CSA)
- Wet Digitale Overheid (WDO)
- Algemene productveiligheidsverordening (GPSR)

En dit komt er aan (of is er deels al):

- Al-verordening

- Cyberbeveiligingswet (Cbw) (NIS2-richtlijn)

- Wet weerbaarheid kritieke entiteiten (Wwke) (CER)
« Netcode Cybersecurity

- Energiewet

- Cyber Resilience Act (CRA)
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» RDI is daarmee de facto een

Al deze wetten ‘cybersecurity toezichthouder’
s 7 . (geworden)

hebben één ding

gemeen. eisen > Niet elke regel is automatisch

op elke sector / product van
toepassing

aan cybersecurity




Cybersecurity:
2 regimes, 1
gemene deler

Conformité Européenne China Export

ce Ce
€ (€

> Producttoezicht — vallend onder EU 2019/1020
(markttoezichtverordening)

o Bijvoorbeeld: Al-act, CRA, RED 3.3.

o Alles waarvoor je een CE-markering nodig
hebt.

> en ‘regulier’ toezicht

o Bijvoorbeeld: eIDAS, NIS-2/CBW, WDO,
WBNI

> In beide gevallen geldt, het wordt ingevuld door:
o Opennormen
o standaarden



Speciale rol voor
de cybersecurity

» CSA:vreemde eend in de bijt, maar zeer
relevant

o Vermoeden van conformiteit

= Al-actart. g2

= CRAart. 27

= NIS-2art. 2¢g

= EIDAS 2 art. 12 bis.

EU CYBERSECURITY
ACT




» Er bestaan echter wel standaarden
Standaarden? die zien op Al (en deels

cybersecurity), maar die zijn
vooralsnog niet verplicht:

» Maar CSA heeft, | , Al- ifiek g
aar eeft, vooralsnog, geen Al-specifieke > Zie bijvoorbeeld:

normen (soms wel indirect), en de rest van al die

verplichte standaarden ook niet. __ _
... AI-specifieke norm Al-eisen?  [Toepassing |
> Zie bl]VOObeEld onder de CSA: AI Management System
(AIMS): governance,
ISO/IEC 42001 monitoring, risk controls,
datakwaliteit, fairness,
explainability

ISO/IEC Geen Al-specifieke Security- en Al risk management,

27001/17/18 eisen cloudnormen, geen Al ISO/IEC 23894 modelrisico’s, model drift,
adversarial attacks

SV Lo{ol (VN eL.T1 111 T-T. Il Geen Al-specifieke CC-gebaseerd, geen ISO/IEC 38507 Al governance in

Criteria) eisen Al-criteria organisaties

Al engineering & lifecycle
management

AI quality model
ISO/IEC 25059 (accuracy, robustness,
explainability)

ISO/IEC 5338
EUCS (EU cloud Geen Al-specifieke /

security) eisen

Geen Al-specificaties

Kan AI evalueren,
maar bevat geen Al-
vereisten

Indirecte Al-specifieke
eisen

ISO/IEC 15408

Europese norm voor
“Trustworthy AI”

> Verplichte normen komen waarschijnlijk vanaf
2026-2028 onder de Al Act (let op: dat hoeven
niet bovenstaande te zijn!).




Rol RDI - toezicht
op Al (en
cybersecurity)

> Toezicht (maar hoe?)

o Ingesprek /handhaven / uit
de markt halen etc.

o Prioriteren / risked based
approach (?)

» Guidance
Communicatie met markt
Bijdragen aan standaarden

Interpretatie geven aan
open normen

> Relatief nieuwe rol m.b.t. Al en
toezicht: pionieren en expertise
opbouwen (AISSL)

> Doel: een veilig verbonden
Nederland




Zonder kennis geen toezicht mogelijk

AI & > Al speelt een grote rol en gaat een steeds grotere
rol spelen in cybersecurity
H > Daarmee gaat Al als verdedigingsmechanisme
Cybe rsecu rlty binnen cygersecurity ook eeﬁ s‘gaeds grotere rol

spelen in het toezicht van de RDI

> Zodoende: wat valt ons op op het gebied van Al
gebruik binnen de cybersecurity?
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Al Safety & Security Lab
Een verkenning van de impact van Al
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AISSL // Al Safety & Security Lab

Ondersteuning Toezicht
Observatorium Forensisch Dialoog
. Up-to-dgte blijven met de * Ondersteuning RDI e Al Act Sandboxes
Al ontwikkelingen * Ondersteuning * AICC
* Interpreteren en andere toezichthouders . AI36
classificeren van (systeem)
risico's * EUWG
* GNAIS

Focus op complexe & nieuwe Al Risico's

Ontkoppelde Infrastructuur



Publicatie
AIVD & RDI

Aanval

op
GenAl

Verdediging
van
GenAl

Aanval
met
GenAl

Verdediging
met
GenAl

Generatieve Al:
een transformatieve impact
op cybersecurity




Publicatie
AIVD & RDI

Aanval
met
GenAl

Verdediging
met
GenAl

Generatieve Al:
een transformatieve impact
op cybersecurity




Attack

with
GenAl

Disrupting the first reported Al-
orchestrated cyber espionage campaign

13 nov 2025

Finance worker pays out $25 million after video call with
deepfake ‘chief financial officer’ AMIN o SECURITY

ESET researcher discovers the first '
9 By Heather Chen and Kathleen Magramo, CNN known Al-written ransomware: | feel Kwaad aa rd Ige L L M S

® 2 minread - Published 2:31 AM EST, Sun February 4, 2024 thrilled but cautious

AY NEWMAN SECURITY AUG 27. 26825 8:35 AM Ransomw are will likely become more sophist icated, faster spread ing, and harder to detect : Ve rlage n d re m pel VOO r
. @ e ®
The Era of Al-Generated Ransomware Has Arrived - cybercrime

Cybercriminals are increasingly using generative Al tools to fuel their attacks, with new research finding instances of Al being

LAMEHUG: The First Al-Powered

GTIG Al Threat Tracker: Advances in  Malware Shaking Up Cybersecurity
Threat Actor Usage of Al Tools in 2025

November 5, 2025

Google Threat Intelligence Group . CoreSecurityinfo 6minread - Aug1,2025



Overzicht cyberdomeinen

Social Enginearing I :
e DasT Metwork and Systems
50C1/50C2
PsD2 3
Compliance & Enforcament GOPR CRA AL =
Penetration Test Application Pen Tests
= and i Alfet Open Source Scan 3 Audit
Laws and Regulations Risk Monitoring Services shift Left 2: Risk Mgmt Group
Pl
i e oth Party R WVulnerability Scan Assets Inventary sasT
Bt Seurce Code Scan Lines of Defense 1: Process Owners
Procedure HIs2
3rd Party Risk Risk Assessment 5-50LC
G Risk Appetite
Executive Involvernent — sills BCP/ DR Rizk Acceptance Statement
Rizk Informed raining: new
Physical Security Application Security
CIS Controls/ Benchmarks
Reports and Scorecards MIST Framewiork loT Sacurity Self Study Enterprise Risk Mgmt Cyber Insurance
Intel Sharing Coaches and Role Models
Training .
KPls/KRIs MITRE ATTRCK Framewark Framaworks and Standards DS SN - Risk Register

OWASP Top 10 Intemal External Career Development

e _oe Crisis Management
w e Certifications
Aetira Dafarss Awareness: reinforcement
150 27001/ 27017/ 27018 T Conferances Peer Groups ! e
0cs Security Engineering
Contextual
T Security Operation Endpoint Hyglens Data Leakage Prevention
Blue T Threat Hunting
Sz Eradication Security Architecture LS
P Security Operation Centers Baseline Configuration
Investigation Clowd Security Container Security Lecure System Build
Incident Resporse SIEM
Metwork Design
Certificate Management
Detection &= Federated Identity Patch Management
Red Team Cryptography Access Centrol
Containment DDos Prevention MFA B 550
R SOAR A
Breach Notification Key and Secret Management
Eneryption Standards Identity Management
Privileged Access Mgmt

Vaulting HEM

ldentity & Access Mgmt

Overzicht is

niet
uitputtend
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Impact non-generatieve Al

Social Enginearing I :
= DasT Metwork and Systems
50C1/50C2
psD2 i
Compliance & Enforcament GOPR CRA AL =
Penetration Test Application Pen Tests
Standard Guideline _ AlAct g e 3: Audit
=t Risk Monitoring Services shift Left 2: Risk Mgmt Group
Pal
i e i Party sk WVulnerability Scan Assets Inventary sasT
Ft
i Seurce Code Scan Lines of Defense 1: Process Owners
Procedure HISZ
3rd Party Risk Risk Assessment 5-50LC
G Risk Appetite
Executive Involvernent — il BCP/ DR Rizk Acceptance Statement
Rizk Informed raining: new skills
Physical Security Application Security
CI5 Controls! Benchmarks
Reports and Scorecards MIST Framewiork loT Sacurity Self Study Enterprise Risk Mgmt Cyber Insurance
Intel Sharing Coaches and Role Models
Training .
KPls/KRIs MITRE ATTECK Framework Framaworks and Standards I S - Risk Register

WebApp & API

Active Deferse

OWASP Top 10 Intemnal External Career Development.

Certifications Crisis Managemeant

Awareness: reinfercement

SO 27001/ 27017/ 27018 Threat Intelligence Conferences Pesr Groups Tahle-top Exercize
(== Security Engineering
Contextual
Vulnerability Management ) - Endpeint Hygiens
4 = Security Operation i Data Leakage Prevention
T Threat Hunting
= feam Eradication Security Architecture Data Protection
Forarsics Security Operation Centers Baseline Configuration
Investigation Cloud Security Container Security ECEMOREA
Incident Resporse SIEM
Metwork Design
Detection Certificate Management Federated Identity Patch Management
Red Team Cryptography Access Centrol
Containment SOAR DDoS Prevention .-
Hficati A
Breach Netification Key and Secret Management
Encryption Standards Idantity Managarment
Privileged Access Mgmt
Vaulting HEM

ldentity & Access Mgmt

Verkennend
onderzoek -

open voor
discussie
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Impact generatieve Al

SEEENATTEAAY Infrastructure:
B DAST Network and Systems
S0C1/50C2
GOPR PsD2 G CI/CD Integration
Penetration Test Application Pen Tests
5 Al Act Open Source Scan 3: Audit
s g Risk Monitoring Services Shift Loft 2: Risk Ngmt Group
A Company's Written Policies Vulnerability Scan Assets Inventory st
8 4th Party Risk 2
@ _ Source Code Scan e of Datinie 1: Process Owners
Procedure Nis2
& y 3rd Party Risk Risk Assessment S-50LC
‘Governance Risk Appetite
Executive Involvement Risk Acceptance Statement
. AN 3 BCP/DR
Risk Informed Training: new skills
Physical Security Application Security
. CIS Controls/ Benchmarks
Reports and Scorecards NIST Framework T Sacurtty Self Study Enterprise Risk Mgmt Cyber Insurance
Intel Sharing Coaches and Role Models
fe : Training .
KPIs/KRIs MTRE ATTRCK Framework Frameworks and Standards Risk Treatment Actions Risk Register
User Education
OWASP Top 10: Intemal External Career Development %
: A Crisis nt
WebApp & API Certifications Manageme!
Active Deferse Awareness: reinforcement
10 27001/27017/27018 Threat Intelligence Conferences Sear Crsgs Table-top Exercise
10Cs ; Security Engineering
Contextual
Vulnerability Management X g Endpoint Hygiene
Security Operation Data Leakage Prevention
Threat Hunting :
it oners Eradication Security Architecture Data Protection
Forancies Security Operation Centers Baseline Configuration
Investigation Cloud Security . : Secure System Build
Incident Resporse SIEM Container Security
Network Design
Certificate Management
Detection pekidian - Federated Identity Patch Management
Red Team Cryptography Access Control
o Containment SOAR DDoS Prevention P
DA Key and Secret Management
Encryption Standards dentity i
Privileged Access Mgmt
Vaulting HSM

Identity & Access Mgmt

Verkennend
onderzoek -

open voor
discussie
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In dialoog met de
toezichthouder

De techniek verandert
snel, wil ik dan:

> Wel compliant zijn, maar feitelijk
niet veilig

> Wel veilig zijn, maar niet compliant
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